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Tratamiento de direcciones 
“comprometidas”
• Sanciones: las direcciones pueden ser sancionadas 

judicialmente, y se pueden imponer sanciones a las 
personas o entidades que interactúen con ellas.

• Congelamiento: algunos tokens (incluidas las 
stablecoins) pueden ser congelados dentro de las 
billeteras de personas involucradas en actividades 
delictivas si fueron robados.

• Restitución: los tokens congelados pueden quemarse, 
reemitirse y devolverse a las víctimas si el proyecto 
responsable del contrato inteligente colabora.
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SANCIONES
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OFAC – Oficina de Control de Activos 
Extranjeros de EE. UU.
• La OFAC publica listas de personas y empresas que son 

propiedad de países sancionados, están controladas por 
ellos o actúan en su nombre. También incluye personas, 
grupos y entidades —como terroristas y narcotraficantes— 
designados en virtud de programas que no están 
vinculados a un país específico.

• Las direcciones de criptomonedas sancionadas se señalan 
en herramientas de rastreo como Chainalysis, utilizadas 
por autoridades de cumplimiento.

• Las plataformas de intercambio y otros proveedores de 
servicios de activos virtuales suelen incluir estas 
direcciones en listas negras.
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Herramienta de consulta de sanciones de 
la OFAC
• https://sanctionssearch.ofac.treas.gov/
• No tiene un campo de búsqueda para direcciones 

de criptomonedas.

https://sanctionssearch.ofac.treas.gov/
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OFAC – Búsqueda de criptomonedas

• La lista de sanciones (incluidas direcciones de 
criptomonedas) se puede descargar en formato .txt 
o .pdf

• Se puede buscar dentro de la lista descargada.

https://www.treasury.gov/ofac/downloads/sdnlist.txt 
https://www.treasury.gov/ofac/downloads/sdnlist.pdf 

https://www.treasury.gov/ofac/downloads/sdnlist.txt
https://www.treasury.gov/ofac/downloads/sdnlist.pdf
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Ejercicio - Búsqueda en OFAC

Descargue la Lista de Sanciones de OFAC: https://www.tre
asury.gov/ofac/downloads/sdnlist.txt 

1. ¿A quién pertenecen las siguientes direcciones 
sancionadas y qué criptomoneda figura en la lista?
• 0x4736dCf1b7A3d580672CcE6E7c65cd5cc9cFBa9D
• 134r8iHv69xdT6p5qVKTsHrcUEuBVZAYak
• 0x19aa5fe80d33a56d56c78e82ea5e50e5d80b4dff

https://www.treasury.gov/ofac/downloads/sdnlist.txt 
https://www.treasury.gov/ofac/downloads/sdnlist.pdf 

https://www.treasury.gov/ofac/downloads/sdnlist.txt
https://www.treasury.gov/ofac/downloads/sdnlist.txt
https://www.treasury.gov/ofac/downloads/sdnlist.txt
https://www.treasury.gov/ofac/downloads/sdnlist.pdf
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Chainalysis: Herramienta de detección de sanciones

https://go.chainalysis.com/crypto-sanctions-screening.html 

https://go.chainalysis.com/crypto-sanctions-screening.html
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https://go.chainalysis.com/chainalysis-oracle-docs.html
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CONGELAMIENTO
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Congelamiento de criptomonedas

• Los tokens de capa 1 no pueden congelarse 
si el usuario tiene control sobre sus propias 
claves privadas
• Bitcoin
• Litecoin
• Ether
• Doge
• Monero
• Etc.
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Congelamiento en una plataforma

• Las plataformas centralizadas, como las 
plataformas de intercambio de criptomonedas, 
pueden congelar cuentas y sus fondos.

• “Si no controla sus claves, no controla sus 
monedas…”

• Se requiere una orden judicial (por ejemplo, una 
orden Mareva).

• Muchas plataformas de intercambio congelan 
temporalmente mientras las autoridades solicitan 
una orden judicial.
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Congelamiento mediante contratos 
inteligentes

• Las plataformas pueden congelar tokens de 
criptomonedas, como Tether o USDC, en la 
dirección de un sospechoso si así lo permite el 
contrato inteligente del token.

• También pueden congelar NFT en una dirección 
sospechosa cuando el contrato inteligente lo 
permite.
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Congelamiento de tokens fungibles

• Algunos proyectos de tokens permiten bloquear 
direcciones específicas para que no puedan 
enviar sus tokens.  

• Esto congela efectivamente los activos en esa 
dirección.

• Los activos congelados no pueden recuperarse.

• Congelar un tipo específico de token en una 
dirección congela también cualquier otro token 
combinado en esa dirección.
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Congelamiento de tokens no fungibles
• Algunos proyectos de NFT permiten bloquear direcciones 

para impedirles transferir sus tokens. 
• Esto se logra programando en los contratos inteligentes 

la restricción para que las direcciones incluidas en listas 
negras no puedan interactuar con ellos. 

• Incluir una dirección en una lista negra congela el activo en 
esa dirección.

• Los activos congelados no pueden recuperarse hasta que 
se descongele la dirección.

• Congelar un tipo específico de token en una dirección 
también congela cualquier otro token del mismo tipo que 
también esté en esa dirección.
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¿Se pueden congelar los NFT?
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OpenSea y congelamiento

“No tenemos la capacidad de congelar ni retirar los 
NFT que existen en estas cadenas de bloques; sin 

embargo, sí podemos desactivar el uso de OpenSea para 
comprar o vender artículos robados

“Es un principio casi dogmático que las transacciones con 
criptoactivos son irreversibles.  Pero no hay nada en la 

tecnología blockchain que lo imponga obligatoriamente, y 
algunos proyectos de criptomonedas ya permiten 

revertir transacciones.

https://www.protocol.com/newsletters/protocol-fintech/opensea-nft-frozen
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“El código manda”

• Si la capacidad de congelar un token está 
programada en su contrato inteligente, entonces 
es posible congelarlo o destruirlo.

• Algunos tokens están programados para poder 
ser congelados, e incluso quemados.

• La mayoría de los tokens no están programados 
para poder ser congelados.
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La centralización facilita el congelamiento y la 
restitución

• Si se controla la blockchain (es decir, el libro mayor de 
saldos) o el contrato inteligente de un token, se pueden 
congelar, quemar o devolver tokens.

1. El ataque a una organización autónoma 
descentralizada (DAO en inglés)
• Un hard fork revirtió el registro contable de Ethereum 

al estado anterior al hackeo.  Esto permitió devolver 
los fondos robados.

2. Tether
• Como empresa centralizada, Tether puede incluir en 

listas negras direcciones que considera vinculadas 
con delitos, blanqueo de capitales o por cualquier otra 
razón que determine.
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Las plataformas de intercambio congelan cuentas 
y direcciones sancionadas

• La mayoría de los Proveedores de Servicios de 
Activos Virtuales congelan o cancelan de 
manera proactiva las cuentas sancionadas.

• Binance congela cuentas de personas (por 
ejemplo, ciudadanos rusos) sujetas a 
sanciones internacionales.

• Coinbase cancela las cuentas de personas 
sancionadas.
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CONGELAMIENTO DE TETHER 
(USDT)
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https://dune.com/phabc/usdt---banned-addresses 

https://dune.com/phabc/usdt---banned-addresses
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Bitfinex puede incluir en listas negras 
direcciones de Tether

• Tether Limited pertenece a iFinex Inc., una empresa 
con sede en Hong Kong que también es propietaria 
de la plataforma de intercambio de criptomonedas 
Bitfinex.
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El contrato inteligente de Tether (USDT) puede 
"destruir" fondos incluidos en listas negras.

https://etherscan.io/token/0xdac17f958d2ee523a2206206994597c13d831ec7#code 

https://etherscan.io/token/0xdac17f958d2ee523a2206206994597c13d831ec7%23code
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RESTITUCIÓN
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Incautación o devolución de activos

• Las monedas congeladas pueden ser reemitidas 
y entregadas a las víctimas o a las autoridades.

• Los titulares de activos pueden ser persuadidos 
de devolver NFT u otros activos.

• Pueden incautarse las claves privadas de 
sospechosos y utilizarse para devolver los 
activos.
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¿El futuro?
ERC-20R y ERC-721R

1. La víctima solicita el congelamiento de los 
fondos robados. 

2. Un juez acepta o rechaza la solicitud.

3. Se ejecuta el congelamiento.
• Cualquier monto que exceda el valor 

congelado puede gastarse.

4. Juicio. 

5. Reversión, si corresponde. 

https://mirror.xyz/kaili.eth/gB-rx89sNAT3CVuxWo6xVFS5ptNcllW7cVWVCfcFa6k 

https://mirror.xyz/kaili.eth/gB-rx89sNAT3CVuxWo6xVFS5ptNcllW7cVWVCfcFa6k
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